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微軟、蘋果、谷歌、英特爾和IBM有甚麽共通
點？除了同屬《財富》世界500強企業，這些
科技巨頭都採用了ISO/IEC 27001標準。隨着
該標準在全球數以千計的網站上普及應用，
它已成為資訊安全管理體系的實際標準。

為了防止關鍵數據資產遭到數字威脅和攻
擊，各組織機構需要時刻抱有建立網絡復原
力的思維。網絡復原力是技術系統、團隊建
設、組織文化以及日常運營中不可或缺的一
部分。世界經濟論壇（WEF）的《2023年全
球網絡安全展望》報告指出，超過九成受訪
者認為至少在未來兩年有可能發生影響深遠
的災難性網絡事件。

全球企業通過實施ISO/IEC 27001標準來應對
網絡安全壓力。作為世界上最知名的資訊安
全管理體系（ISMS）標準，ISO/IEC 27001
是一套集政策、程序、流程和體系於一體的
指南，針對網絡攻擊、黑客入侵、數據泄露
和數據盜竊造成的數據損失進行風險管理。

甚麽是網絡復原力？
網絡復原力是指組織機構在遭遇網絡攻擊或
其他網絡事件時保持正常運營的能力。組織
機構需具備必要的技術和組織措施對網絡事
件進行監測及應對，並從事件中恢復、吸取
經驗教訓，繼而進一步提升復原力。

網絡復原力指數（CRI）為公私營部門的網
絡領導者提供了現實中網絡復原力最佳實踐
的通用框架、衡量組織效能的機制，以及傳
遞價值的方法。根據CRI的原則，採用公認
的安全框架以及ISO/IEC 27001等行業標準
是實現健全的機構網絡復原力，開展進一步
實踐的途徑。

在現今這個數字化時代，我們絕不能在網絡
復原力上妥協。商業實踐中也有案例表明，
那些敢於面對薄弱環節並積極增強網絡復原
力的機構往往能夠脫穎而出成為行業的領頭
羊，並開始為其生態系統制訂標準。
ISO/IEC 27001的全面性方法不僅能為資訊
技術方面提供助力，對於整個機構、全體人
員、技術和流程方面都能同樣獲益。

資料：https://www.iso.org/contents/news/2023/02/how-to-build-cyber-resilience.html

【ISO發佈】科技巨頭如何打造網絡復原力？
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【ISO發佈】三大趨勢塑造新職場
傳統上，職場一般與僱主、員工、政府以及
監管部門有着連帶的關係，可是，自2019年
起這一切卻發生了徹底的轉變。新冠肺炎大
流行、能源危機、戰爭、綠色轉型等動蕩巨
變為職場帶來了更大的隱患，員工和僱主雙
方的預期存在着懸殊的差距，動蕩的餘波至
今仍未平復。

時至今日，僱主和員工們的情況是否有所改
善？實際情況或許並不樂觀。德科（Adec-
co）的《2022年全球勞動力展望報告》指
出，在受訪的員工當中，27%計劃在一年內
離職，48%估計不得不另覓更高薪資的工
作。儘管44%的員工表示，若可通過培訓獲
得進一步的職業發展，便會放下離職的念
頭，但最令人擔憂的是，23%的人從未得到
職級晉升談話的機會。

若僱主和員工之間的分歧不斷加深，職場的
前景就更加迷茫，國際標準正好能助力尋找
出路。標準為可持續、公平、包容的職場管
理搭建基礎並提供指導，從而協助僱主和員
工達成共識。但在這個不安定的時代，要實
行哪些新標準才能保障所有人的利益？

有以下三點是大家在2023年需要注意的地
方：

一. 融入感成為新的優先項
儘管高薪能在短期內吸引人才，但並不是穩
定僱員忠誠度的關鍵，僱主們必須努力讓員

工獲得融入感。根據德科的研究，有五個因素
比薪資更重要：幸福感、穩定性、良好的工作
與生活平衡、同事關係，以及靈活性。實際
上，當員工的工作參與感很強時，那麽薪資僅
在決定去留的關鍵因素中排第六位。

現今社會，僱主的願景和使命正前所未有地受
到員工的嚴格審視，Z世代人才更願意選擇在
認同自己價值觀的組織機構內工作，當中，可
持續發展、淨零排放行動、性別平等，以及多
元化是他們普遍認同最為重要的價值觀。

為了協助優化人力資源管理流程，ISO啓動了
新管理體系標準（ISO 30201）的制訂工作，
標準將涵蓋更好的工作待遇、組織機構績效提
升，以及支持實現更多社會目標等內容。通過
採用該標準，組織機構能以更有效的方式吸
引、培養和調配人才。

二. 數字化需要人情味
後疫情時代，越來越多的企業利用數字化辦公
流程開啓網絡辦公模式，它們反而更需注重
“軟技能”。由於實體工作地點不復存在，管
理者需要通過共情和創造力來凝聚團隊。隨着
共進午餐和咖啡等面對面交流的機會減少，員
工們還會對公司有歸屬感嗎？能真正理解公司
的目標嗎？

企業使命和員工體會兩個層面出現脫節會導致
彼此不信任和生產力下降，這時就需要強而有
力的人際交流技能來彌合差距。輔導制將成為
提高凝聚力的關鍵因素，尤其有利於引導員工
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國際標準化組織 (ISO)憑藉其ISO 14000和
9000系列標準，在20世紀90年代徹底改變了
服務質量和環境管理，並增強了自願性標準
的價值。現時，ISO正制訂一套新的ESG相關
標準，以促進向可持續經濟的過渡。

“ESG”是環境（Environmental）、社會
（Social）和管治（Governance）的縮寫。
ESG雖然主要應用於金融領域，但其關注對
象還是實體經濟企業的ESG綜合績效。通過
建立ESG相關標準，能夠有效識别綠色、可
持續的企業並加大金融支持力度，同時引導
金融機構減少對高能耗、高排放、管治不佳
企業的金融支持。

以下是新ESG相關標準的介紹：

ISO 14007：確定環境成本和效益
ISO 14007將幫助組織確定和傳達與其環境因
素、影響和對自然資源的依賴相關的成本和
效益。

【ISO發佈】ESG 標準與發展
ISO 14008：環境影響和方面的貨幣評估
ISO 14008將提供標準化方法來評估組織的
環境因素和影響的貨幣價值。

ISO 14030：綠色債券
自2008年以來，年度綠色債券發行量呈指數
級增長，達到1550億美元（2017年）。然
而，缺乏統一的資格規則以及“綠色”的不
同定義（分類）仍然是嚴重的問題。ISO 
14030–綠色債券提名項目和資產的環境績效
將使環境金融工具具有統一的可比性。

ISO 14097：氣候變遷投資活動評估及報導
報告
ISO 14097建立了評估和報告與氣候變化相
關的投資和融資活動的框架。

傳統上，職場一般與僱主、員工、政府以及
監管部門有着連帶的關係，可是，自2019年
起這一切卻發生了徹底的轉變。新冠肺炎大
流行、能源危機、戰爭、綠色轉型等動蕩巨
變為職場帶來了更大的隱患，員工和僱主雙
方的預期存在着懸殊的差距，動蕩的餘波至
今仍未平復。

時至今日，僱主和員工們的情況是否有所改
善？實際情況或許並不樂觀。德科（Adec-
co）的《2022年全球勞動力展望報告》指
出，在受訪的員工當中，27%計劃在一年內
離職，48%估計不得不另覓更高薪資的工
作。儘管44%的員工表示，若可通過培訓獲
得進一步的職業發展，便會放下離職的念
頭，但最令人擔憂的是，23%的人從未得到
職級晉升談話的機會。

若僱主和員工之間的分歧不斷加深，職場的
前景就更加迷茫，國際標準正好能助力尋找
出路。標準為可持續、公平、包容的職場管
理搭建基礎並提供指導，從而協助僱主和員
工達成共識。但在這個不安定的時代，要實
行哪些新標準才能保障所有人的利益？

有以下三點是大家在2023年需要注意的地
方：

一. 融入感成為新的優先項
儘管高薪能在短期內吸引人才，但並不是穩
定僱員忠誠度的關鍵，僱主們必須努力讓員

對員工在數字化環境中的價值予以肯定也是一
個重點。ISO/TC 260主席吉姆‧路易斯（Jim 
Lewis）解釋說：“事實證明，大多數人在居家
辦公時工作更投入，滿足感也更強了，他們很
高興公司能根據工作的質量和數量而不是辦公
時長來評價員工。”

“軟技能”實際上只是其中一個方面。隨着辦公
室、流程以及生產力的定義不斷蛻變，企業將
不得不依賴人力資本報告來掌握員工動向。

三. 標準是重中之重
職場會隨着技術發展和社會問題不斷演變，在
這動蕩的時代，僱主和員工必須找到值得依賴
的規範化方向和程序。一刀切政策和粗暴生硬
的做法已不合時宜，取而代之是推出量身訂制
的解決方案。

國際標準為僱主們提供了關鍵趨勢問題的全球
化視角，幫助他們為即將到來的變化做好準
備。國際標準能幫助各國企業學習到必需的技
能，以實現聯合國可持續發展目標
（SDGs），其中關鍵的一環就是消除員工和
企業之間的鴻溝。

以ISO 30414和ISO 23326為例，ISO 30414
強調了人力資本的價值，指導企業將員工作出
的貢獻清晰明確地展現，標準為各種規模的企
業提供共58項實用指標，包括合規性、職業
道德、多元化、領導力、文化、健康與安全、
福利等重要的職場指標；而ISO 23326則為培
養員工融入感提供指導，幫助僱主和員工以願
景和價值為紐帶，建立互利互惠的職場環境。

資料：https://www.iso.org/contents/news/2023/01/a-net-zero-logistics-sector.html
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最新獲認證機構

查詢詳情，請聯絡：
澳門生產力暨科技轉移中心-標準、管理及培訓考試部    電話：(853) 2878 1313
地址：澳門新口岸上海街175號中華總商會大廈六樓       傳真：(853) 2878 8233
網址：www.cpttm.org.mo/quality                                    電郵：quality@cpttm.org.mo

認證年份 機構名稱 標準

2023 馬駿物流有限公司 ISO 9001:2015

2023 怡和工程 ( 澳門 ) 有限公司 ISO 9001:2015

認證年份 機構名稱 標準

2023 怡和工程 ( 澳門 ) 有限公司 ISO 14001:2015

認證年份 機構名稱 標準

2023 怡和工程 ( 澳門 ) 有限公司 ISO 45001:2018


